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Se connecter a distance aux
Ordinateurs de I'ESCOM

Vous allez suivre des cours qui nécessitent d’utiliser des ordinateurs dans les salles de 'TESCOM.
Utiliserces ordinateurs vous donne accés a un environnement de travail qui vous met dans de
bonnes conditions : les logiciels nécessaires aux cours sont préinstallés, et 'ordinateur est assez
performant.

L' ESCOM, avec le concours de I'UTC, a mis en place un dispositif qui permet cet acces a distance.
Comme tout outil connecté qui traite des données vidéos, cela demande une connexion suffisante
(dépend du type d'utilisation, supérieure a 3mbps recommandé) Connexion ADSL de qualité ou
fibre.
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|. Contexte d’utilisation
(a) Période d’accés
Vous pouvez accéder aux ordinateurs :

» Avec I'accord et la supervision de votre enseignant, dans la salle et sur le créneau
horaire spécifiguement réservé aux cours.

+ Si vous souhaitez fournir du travail supplémentaire, en vérifiant 'emploi du temps de la
salle informatique ou autre salle (voir liste des salles au moment de la connexion a
distance).

(b) Machines Physiques et type de machines

Lors de votre connexion, vous pouvez choisir une machine, pour obtenir les logiciels les plus
adaptés a vos enseignements... la salle a des machines qui sont toutes du méme type.

(c) Consignes a respecter

Il faut qu'il y ait assez de machines pour tous les utilisateurs ESCOM, donc : déconnectez-vous
deés la fin de votre usage, respectez bien les régles de choix de machine expliquées dans ce
document, vous étes sur des ordinateurs ESCOM, la charte informatigue ESCOM-UTC
s’applique !

()Si vous devez réaliser un cours a distance pour la premiére fois, testez a
I’avance pourvous assurer que tout fonctionne bien pour vous.
(d) En cas de probleme

» Essayez en premier lieu de demander de I'aide a vos camarades. Des services comme le
«Le SPIET (spiet@escom.fr)» ou le 5000(5000@utc.fr) peuvent aussi vous aider (bien
lire lesconsignes d’'usage de ces moyens de communication).

* Sile probleme persiste, prévenez votre enseignant en expliquant précisément le
probléme rencontré.

2. Se connecter a distance sur les ordinateurs de la salle de I'ESCOM

Utilisez ce site comme point de départ a votre connexion : https://freeremotepc.escom.fr/

Le but de I'outil web « freeremotepc » est d’obtenir 'adresse de connexion d’un ordinateur
disponible. Vous lancerez ensuite un logiciel de contrble a distance, vous demanderez a ce
logiciel d’utiliser 'adresse de connexion que vous avez identifiée.

Sur freeremotepc on retrouve les machines classées par type (enseignement général MC108 ou
labo de physique MC109) et par salle accompagnées de leur statut (disponible/occupée/éteinte)
et un bouton pour obtenir les informations de connexion.

a) Procédure
- Installation des logiciels nécessaires (a faire une seule fois)
- Installation et configuration du logiciel "OpenVPN" sur votre ordinateur

- Allez sur le site web "https://freeremotepc.escom.fr"



https://freeremotepc.escom.fr/
https://freeremotepc.escom.fr/

- Authentifiez-vous avec votre compte informatique ESCOM, en utilisant votre identifiant SANS le
préfixer par "AD\"

Connexion

Entrez vos identifiants

FreeRemotePC

Nom dutiisateur Votre identifiant de connexion &
ESCOM
Mot de passe Votre mot depasse & Connexion  distance aux machines denseignement

Dans la page principale du site web, choisissez, dans la colonne de gauche, une des salles d'enseignement,
puis, dans la liste des machines libres, sélectionnez I'icone de la colonne "Connexion" d'une machine dont le
statut est "Disponible" :

= ESCOM Statut des machines d'enseignement

—UO\XSUUOO
Eﬁuu ue|d19d AU me—

Filtrer par type'de salle =2 Emploi du temps des salles
Salle info
37 machines (36 libres) Par machine Par salle
Labo physique o Nom de machine
12 machines (12 libres)
Derniére mise & jour : 21/05/2021, 12:47 SECOMSTARNGOZAA NE:108 Sels lnfo Q
ESCOMSTAENS02A8 Mc108 Salle info 2
ESCOMSTAENSO02AC MC-108 Salle info Q
1 machine hors ligne ESCOMSTAENS02AD MC-108 Salle info (]
ESCOMSTAENSO2AE MC-108 Salle info (=]
ESCOMSTAENSO2AF MC-108 Salle info =]
ESCOMSTAENS02AG MC-108 Salle info Q3
ESCOMSTAENS02AH mc-108 Salle info &=
ESCOMSTAENS02A1 Mc-108 Salle info [
ESCOMSTAENS02A) MC-108 Salleinfo =
w oo~ >
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Un ensemble d'informations s'affichent alors en bas de la fenétre principale du site web. Parmi ces
informations, dans la rubrique "ldentification", sélectionnez I'icbne "?" au bout de la ligne "Rappel : il faut étre
connecté au VPN".

Régles d'utilisation Identification

TOUJOURS fermer sa session aprés utilisation R I faut étre connecté au VPN C| .
Utiliser les machines de vos salles de TD/TP aux heures indiquées dans lquer sur
me.utc

l'emploi du temps Nom de machine : escomstaens02aa.s:

Merci @ Nom d'utilisateur : AD\abidimax

Premiére utilisation ?

] windows : tout est prat ! [ Macos : Télécharger le client [ Linux : Télécharger le client

@ installer openven @ Télécharger la configuration © secomecter!

Télécharger OpenVPN Connect (disporible sur Windows/MacOS/Linux) puis linstaller.
Les droits dadministrateurs sont requis.

TELECHARGER Q OPENVPN
Continuer ¥

La zone d'information s'enrichit alors des 3 rubriques suivantes que vous pouvez sélectionner avec votre
souris :

- o - Installer OpenVPN"
- 9 - Télécharger la configuration”

- 9 - Se connecter !"

Pour installer et configurer "OpenVPN" sur votre ordinateur, suivez les étapes "1", "2" et "3" jusqu'a la ligne
"Pour finaliser I'import, entrer le login ESCOM dans la case Usernanme puis cliquer sur Add en haut a droite”

(L L T ————————Y e —— oo | ([

Téléchargez le logiciel client officiel OpenVPN Connect
développé et maintenu par OpenVPN Inc.




La présentation des menus peut étre différente dans les versions antérieures.

- Le client OpenVPN est installé. Pour le lancer, il faut ouvrir I'application OpenVPN GUI.

(f) Generate a static OpenVPN key
Nou

uveau
OpenVPN configuration file direct...
OpenVPN GUI

Nouveau

OpenVPN HOWTO
OpenVPN log file directory

OpenVPN Manual Page

&b
O

OpenVPN Sample Configuration Fi...

Bl

OpenVPN Support

OpenVPN Web Site

&

OpenVPN Wiki

G

NnenV/PN Windows Notec

- Au premier lancement, une alerte s'affiche indiquant qu'aucune connexion n'est configurée. Cliquer
sur "OK".

- Pour appliquer la configuration, faites un clic droit sur I'icbne OpenVPN GUI (dans la barre des
taches dans le coin inférieur droit de I'écran) puis choisissez I'option "Importer fichier...". Sélectionnez
alors le fichier de configuration (voir 1. Téléchargement de la configuration).

Voir le log
Editer la configuration

Effacer les mots de passe enregistrés

—> Importer fichier...

-

[~
- OpenVPN GUI

Configuration...

Quitter

)

18:59
Qramzo 0200

- La configuration est terminée. Pour se connecter, il suffit de refaire un clic droit sur cette méme
icbne et de choisir, dans le menu, I'option "Connecter" qui est apparue.



e Connecter

Déconnecter

Reconnect

Afficher le statut

Voir le log
Editer la configuration

Effacer les mots de passe enregistrés

Importer fichier...
Configuration...

Quitter

19:03 D
16/03/2020

@Aﬁ?@ﬁtb

- Entrez votre login ESCOM-UTC (ne pas précéder par AD\) et votre mot de passe dans la fenétre qui
s'est ouverte.

@

Etat actuel: En cours de connexion

Mon Mar 16 15:04:13 2020 OpenVPN 2.4.8 x86_64-wed-mingw32 [S5L (OpenS5L)) [LZO] [LZ24] [PRCS11] [AE
Man Mar 16 15:04:13 2020 Windows version 6.2 (Windows 8 or greater) G4hit

Maon Mar 16 15:04:13 2020 library versions: OpenS5L 1.1.00 10 Sep 2015, LAD 210

Mon Mar 16 15:04:13 2020 M - 127.0.0.1:25340

Mon Mar 16 19:04:13 2020 N{ ‘1) client-pers X b
Mon Mar 16 15:04:14 2020 M I7.0.0.1:25340
Mon Mar 16 19:04:14 2020 M| |ilisateur: | |
Mon Mar 16 15:04:14 2020 M
Mon Mar 16 19:04:14 2020 M| Mot de passe: || |
Maon Mar 16 19:04:14 2020 M
Mon Mar 16 19:04:14 2020 M
Maon Mar 16 15:04:14 2020 M

] Se souvenir du maot de passe

Anuler

OpenVPN GUI 11.14.0.0:2.4.3

Déconnecter Reconnecter Fermer

Vous étes désormais connecté(e) au VPN. L'icobne de OpenVPN GUI dans la barre des taches est
passée au vert. Pour se déconnecter, il suffit de faire un clic droit sur l'icbne OpenVPN GUI dans la
barre des taches et de cliquer sur "Déconnecter”.

b) Client MacOS

Téléchargez et installer le client "TunnelBlick" depuis le site officiel.
https://tunnelblick.net/downloads.html



Au premier démarrage, apres l'installation, "TunnelBlick" demande si vous avez un fichier de
configuration. Cliquez sur "J'ai des fichiers de configuration". Localisez alors le fichier de configuration
téléchargé en 1. Téléchargement de la configuration., et glissez-déposez ce fichier sur la nouvelle icéne
"TunneBlick" située dans la barre de menu, en haut a droite a coté de I'heure.

La configuration est terminée.

Pour se connecter, il suffit de cliquer sur I'icéne "TunnelBlick" dans la barre de menu et de lancer la
connexion sur le serveur OpenVPN etu/pers en choisissant, dans le menu qui apparait alors, "Connect
client-etu"” ou "Connect client- pers".

Entrez enfin vos identifiants ESCOM-UTC (ne pas précéder par AD\), vous étes

connecté(e) ! Pour se déconnecter, c'est au méme endroit que la connexion.

3. Installation du logiciel de connexion a distance
a) Windows

Si votre ordinateur fonctionne avec Windows, le logiciel de connexion a distance nommé "Connexion Bureau
a distance" est déja installé. Vous n'avez donc rien a faire de plus. Si vous ne savez pas comment le
retrouver, saisissez "Connexion" dans le champ de recherche (icbne de la loupe) de la barre de taches de
Windows : le résultat de cette recherche doit étre "Connexion Bureau a distance"

b) MacOS

Allez sur le site web "https://freeremotepc.escom.fr"

Authentifiez-vous avec votre compte informatique ESCOM, en utilisant votre identifiant SANS le préfixer par
IIAD\II

Dans la page principale du site web, choisissez, dans la colonne de gauche, une des salles d'enseignement,
puis, dans la liste des machines libres, sélectionnez I'icobne de la colonne "Connexion" d'une machine dont le
statut est "Disponible” : un ensemble d'informations s'affichent alors en bas de la fenétre principale du site
web. Parmi ces informations, dans la rubrique "Premiére utilisation ?", sélectionnez "MacOS : Télécharger le
client". Le client se nomme "Microsoft Remote Desktop" et n'est téléchargeable que depuis I' "App Store". De
plus, il vous faudra étre I'administrateur de votre ordinateur ou utiliser un compte avec ces privileges-la pour
installer le logiciel.

c) Linux
Allez sur le site web "https://freeremotepc.escom.fr"

Authentifiez-vous avec votre compte informatique ESCOM, en utilisant votre identifiant SANS le préfixer par
'‘AD\'

Dans la page principale du site web, choisissez, dans la colonne de gauche, une des salles d'enseignement,
puis, dans la liste des machines libres, sélectionnez l'icdbne de la colonne "Connexion" d'une machine dont le
statut est "Disponible" : un ensemble d'informations s'affichent alors en bas de la fenétre principale du site
web. Parmi ces informations, dans la rubrique "Premiere utilisation ?", sélectionnez "Linux : Télécharger le
client". Le client se nomme "Remmina" et il est peut-étre déja installé dans votre distribution Linux. Si ce n'est
pas le cas, choisissez la version adéquate pour votre distribution Linux et suivez les instructions d'installation
fournies sur le site web de "Remmina”. De plus, il vous faudra étre I'administrateur de votre ordinateur ou
utiliser un compte avec ces privileges-la pour installer le logiciel.



d) Procédure pour se connecter a distance

Le logiciel "OpenVPN" et celui pour établir la connexion a distance doivent étre correctement installés et
configurés sur votre ordinateur. Si ce n'est pas le cas, veuillez suivre pas a pas les instructions du
paragraphe 2.a

Pour vous connecter a un ordinateur distant :

1. Lancez le logiciel "OpenVPN", lancez la connexion VPN et authentifiez-vous avec votre compte
informatique ESCOM, en utilisant votre identifiant SANS le préfixer par 'AD\'

2. Connectez-vous a "https://freeremotepc.escom.fr" et authentifiez-vous avec votre compte
informatique ESCOM, en utilisant votre identifiant SANS le préfixer par 'AD\'

4. Accord pour le partage d’écran

Les enseignants ont a disposition un outil de supervision, qui leur permet, si vous donnez votre
accord, de visualiser, prendre le contréle et afficher des informations sur I'écran de I'ordinateur
ESCOM que vous utilisez pour un cours (L’enseignant n’a évidemment pas acces a I'écran de
votre ordinateur personnel).

Le but est de permettre sur des cours complexes ou lors de connexion a distance, de donner les
moyens a I'enseignant de mieux identifier les étapes qui peuvent présenter une difficulté et mieux
vous aider. Lors d'une demande de partage, I'enseignant vous prévient et le message suivant est
toujours affiché :

Iiit_iil Confirrner 'accés au bureau X

L'utilisateur ADYspoinsar sur 'ordinateur smestaens07asme.ute souhaite accéder
dwotre bureau, Souhaitez-wous autoriser cet accés 7

Qui Toujours pour cette session Mon IJamais pour cette session

Si vous souhaitez accepter, choisissez « Toujours pour cette session », cela prendra effet
jusqu’a votre déconnexion. Avant de cliquer sur le bouton, cela peut étre une bonne opportunité
de penser a fermer les fenétres facebook ou autres afin de ne pas exposer vos informations
personnelles et vous concentrer sur I'usage « a des fins purement pédagogiques » de cet
équipement ESCOM :)

Si vous souhaitez refuser, nous vous recommandons de sensibiliser votre enseignant aux
raisons de votre refus.

Si le message apparait alors que vous n’étes pas en train de participer a un cours encadré,
ou que I'enseignant n’a pas annoncé I'usage de cette fonctionnalité, cliquez sur « Jamais pour
cette session ». Si vous étes en acces a distance, vérifiez sur https://freeremotepc.escom.fr/ que
la salle n’est pas utilisée, si c’était le cas déconnectez-vous et choisissez une machine d’une salle
libre. Dans le cas contraire, il peut aussi s’agir d’'une erreur ou d’un test, pour lequel il convient de
refuser 'accés de cette maniére.




